	Capítulo 2: Opções de boot, configuração e solução de problemas

Este capítulo fala sobre as opções de boot usadas no Kurumin: comandos dados no início do boot que permitem desabilitar algum recurso que esteja fazendo seu micro travar durante o boot, forçar uma determinada resolução de vídeo ou solucionar problemas gerais. 

Ao contrário do que pode parecer à primeira vista, detectar todo o Hardware de uma máquina atual e configurar o sistema para trabalhar sobre ele sem ficar perguntando coisas ao usuário não é uma tarefa nada fácil. 
Algumas placas mãe mal projetadas podem travar durante o processo de detecção do ACPI ou da placa SCSI ou Raid, a placa de vídeo pode ser incompatível, o usuário pode possuir um mouse com scrool ou outro recurso especial que não seja possível detectar automaticamente e assim por diante. Além disso, o sistema simplesmente não tem como adivinhar que resolução de tela e taxa de atualização o usuário prefere usar, pode no máximo tentar "adivinhar" baseado nas características do monitor.
Logo no início do boot você verá uma tela gráfica que apresenta algumas opções de boot. Estas opções permitem alterar o comportamento padrão do sistema, permitindo que ele dê boot em placas problemáticas ou que utilize a resolução de vídeo de sua preferência. 
O Kurumin é capaz de dar boot diretamente em uns 90% dos micros, enquanto as opções permitem que ele funcione na maior parte dos 10% restantes. É raro um PC em que realmente não exista como fazer o Kurumin funcionar. 
O Kurumin mantém as mesmas opções de boot do Knoppix. Você pode pressionar a tecla F2 na tela de boot para ver todas as opções. 

No canto inferior da tela aparece um prompt (boot:) para digitar as opções. Se você apenas pressionar Enter, ou esperar 30 segundos o sistema inicializa no modo default, tentando detectar tudo sozinho. As opções de boot permite modificar o comportamento padrão do sistema, desabilitando algum recurso que está fazendo o micro travar no boot, alterar a resolução do vídeo e assim por diante. 
Basta digitar a opção desejada e dar Enter. Os parâmetros devem ser digitados EXATAMENTE como descritos abaixo, sempre em minúsculas. Todos estes parâmetros são opcionais, eles foram desenvolvidos para serem usados em casos de problemas. 
Opções de vídeo 
As opções mais usadas são as referentes à resolução e taxa de atualização do monitor. Por default o Kurumin tenta detectar automaticamente a sua placa de vídeo e utiliza uma resolução compatível com o tamanho do seu monitor, 800x600 para um monitor de 14" e 1024x768 para um monitor de 15" ou 17". 
A configuração do monitor é composta por três parâmetros:
1- O driver de vídeo 
2- A resolução e profundidade de cor
3- A taxa de atualização.
O driver de vídeo é o que permite que o sistema se comunique com a placa de vídeo e, conseqüentemente envie as imagens para o monitor. Cada placa de vídeo tem um conjunto próprio de recursos e se comunica numa linguagem diferente. O driver de vídeo é o "interprete" que permite que o Kurumin converse com a sua. 
O software responsável por mostrar imagens na tela (o "servidor gráfico" falando em linguagem mais técnica) é o Xfree. Ele é quem contém os drivers para todas as placas de vídeo suportadas. Nas versões atuais do Xfree temos um conjunto relativamente pequeno de drivers, um para cada fabricante (e não um para cada placa de vídeo como antigamente). 
O driver "sis" por exemplo dá suporte à todas as placas de vídeo da SiS, o driver "nv" dá suporte à todas as placas da nVidia e assim por diante. Temos ainda dois drivers genéricos, o "vesa" e o "fbdev" que funcionam com quase todas as placas de vídeo. Eles podem ser usados por exemplo quando você tiver alguma placa de vídeo muito recente, que ainda não seja suportada. 
A resolução determina a quantidade de pontos mostrados na tela. Os monitores sempre suportam várias resoluções diferentes, permitindo que você use a que achar mais confortável. Um monitor de 17" por exemplo geralmente suportará de 640x480 a até 1280x1024. 
O que muda ao usar resoluções diferentes é a taxa de atualização, que determina quantas vezes por segundo a imagem é atualizada no monitor. 
O grande problema é que os monitores atuais utilizam células de fósforo para formar a imagem, que não conservam seu brilho por muito tempo, tendo que ser reacendidas constantemente. O ideal é usar uma taxa de atualização de 75 Hz (75 atualizações por segundo) ou mais. Usando menos que isso teremos um fenômeno chamado flicker, onde a tela fica instável, piscando ou mesmo temendo, como uma gelatina. É justamente o flicker que causa a sensação de cansaço ao se olhar para o monitor por muito tempo, e a médio prazo pode até causar danos à visão. 
Outra coisa que ajuda e muito a diminuir o flicker é diminuir o brilho do monitor, o ideal é usar a tela o mais escura possível, dentro do que for confortável naturalmente. Uma dica é deixar o controle de brilho no mínimo e ajustar apenas pelo contraste. Quanto maior for a taxa de atualização e quanto menor for a claridade da imagem menor será o flicker e menor será o cansaço dos olhos.
As taxas de atualização máximas dependem tanto da placa de vídeo quanto do monitor. Quanto baixa baixa for a resolução de imagem escolhida maior será a taxa de atualização suportada pelo monitor. A maioria dos monitores de 15" suportam 800x600 com 85 Hz de taxa de atualização ou 1024x768 à 70 Hz. Os monitores de 17" geralmente suportam 1024x768 à 85 Hz, enquanto os monitores mais caros, como os Flatron e Trinitron, de 17" chegam a suportar 1600x1200 com 60 Hz. 
As placas de vídeo também podem limitar a resolução máxima. Uma placa antiga, uma Trident 9680 por exemplo, não conseguirá trabalhar com mais de 70 Hz de refresh a 1024 x 768 (independentemente do monitor, é uma limitação da própria placa de vídeo), o vídeo onboard que equipa as placas com o chipset i815 da Intel já é capaz de exibir 1024x768 com 85 Hz, mas apenas 70 Hz se você usar resolução de 1152x864. Poucas placas de vídeo são capazes de trabalhar a 1600x1200 com 75 Hz de refresh ou mais, uma possibilidade que já é suportada por alguns monitores.
Tudo que falei até agora sobre taxa de atualização e flicker se aplica apenas aos monitores de CRT (os gradões que ainda usam tubo de imagem). Hoje em dia temos um segundo tipo de monitores, os monitores de LCD, aqueles modelos fininhos e com tela 100% plana, usados desde sempre nos notebooks.
Nos monitores de LCD cada ponto na tela é como uma lâmpada acesa, eles não possuem problemas com flicker, a imagem é sólida, independentemente da taxa de atualização usada. Em geral os monitores de LCD suportam várias taxas de atualização, o mais comum é de 56 a até 75 Hz, isto é feito para permitir que funcionem em conjunto com qualquer placa de vídeo e em várias configurações, mas neste caso a taxa de atualização não afeta a qualidade da imagem.
Se você fica muito tempo na frente do micro ou, principalmente, se trabalha com um, os monitores de LCD são a opção ideal. Eles são mais caros, mas se você dividir a diferença de preço por 36 meses (a vida útil média de um monitor) vai ver no o custo mensal não é tão alto assim. Eles também consomem menos energia (35 watts em média, contra 100 watts ou mais de um monitor CRT) o que economizará alguns trocados todo mês na conta de luz. 
Mas, voltando à configuração do Kurumin, as opções de boot relacionadas com o vídeo permitem alterar isso e resolver os casos em que o Kurumin não consegue abrir o modo gráfico. Basta digitar a opção desejada e dar enter:
fb1024x768 : Esta é a opção mais comum, que força uma resolução de 1024x768 usando o driver fbdev (frame buffer). O frame buffer é um recurso suportado pelo Kernel que permite exibir imagens manipulando diretamente o conteúdo da memória de vídeo. A grande vantagem é que não é preciso um driver de vídeo, este modo vai funcionar mesmo em placas de vídeo que não sejam oficialmente suportadas pelo Linux. O modo gráfico é aberto a 1024x768 usando 60 hz de taxa de atualização, o que permite usar esta opção na grande maioria dos monitores de 14 e 15 polegadas. Funciona em cerca de 90% das placas de vídeo. 
fb800x600 : É uma variação da opção acima, que utiliza resolução de 800x600. Algumas placas de vídeo onboard e algumas placas de vídeo antigas só funcionam usando esta opção. 
expert : Esta opção ativa um modo de inicialização alternativa, que vai perguntando passo a passo o que deve ser detectado ou não pelo sistema durante o boot. Esta opção permite detectar partes da detecção automática que fazem o sistema travar em algumas placas mãe e também configurar manualmente sua placa de vídeo, som, mouse, teclado e placa SCSI caso estas não tenham sido detectadas automaticamente. Como o nome sugere, esta opção é recomendada para usuários avançados. 
knoppix xvrefresh=60 : Esta opção força o Kurumin a utilizar uma taxa de atualização de apenas 60 Hz para o monitor. Ela é necessária em alguns monitores de LCD que não suportam taxas de atualização mais altas e em vários monitores antigos. O "60" pode ser substituído por qualquer outra taxa de atualização desejada, como em: knoppix xvrefresh=75
knoppix xdepth=16 : Esta opção complementa as outras, permitindo configurar a profundidade de cor. O "16" indica a quantidade de cores em bits. Lembre que 16 bits equivalem a 65 mil cores, 24 equivalem a 16 milhões de cores e 8 equivalem a apenas 256 cores. Em geral o Kurumin dá sempre boot usando 16 ou 24 bits de cor, de acordo com o suportado pela placa, mas caso você tenha um micro muito antigo, com uma placa de vídeo com apenas 1 MB, você pode preferir usar 256 cores para que a placa consiga exibir 1024x768.
knoppix wheelmouse : Caso a rodinha do mouse não esteja funcionando este é o caminho a seguir. Ela faz com que seja feita uma detecção mais rigorosa durante o boot. Esta opção é necessária para ativar a rodinha em vários modelos de mouse PS/2. Em geral ela não é necessária em mouses USB. A partir do Kurumin 3.0b o script de detecção consegue ativar a rodinha da maioria dos mouses PS/2 automaticamente, o que tornou esta opção parcialmente obsoleta. Mas ela continua disponível para uso em caso de problemas. 
knoppix desktop=fluxbox : Esta opção faz com que o Kurumin use o fluxbox como gerenciador de janelas ao invés do KDE. O Fluxbox é bem mais simples e menos amigável, mas permite usar o Kurumin em máquinas antigas, onde o KDE fica muito lento. Usando o Fluxbox o consumo de memória durante o boot (ao rodar do CD) cai de 54 para apenas 28 MB. 
knoppix screen=1280x1024 : Esta opção é dedicada especialmente para quem usa monitores grandes, de 17" ou mais. É preciso que o monitor suporte 1280x1024 com 75 Hz de taxa de atualização. 
knoppix screen=1024x768 : Força o Kurumin a usar resolução de 1024x768. Este modo é diferente do fb1024x768 pois neste a sua placa de vídeo é detectada e são ativados os recursos de aceleração de vídeo suportados por ela, resultando em um melhor desempenho. 
knoppix screen=1024x768 xvrefresh=60 : Usa resolução de 1024x768 mas agora com taxa de atualização de 60 Hz. Esta opção funciona na maior parte dos monitores de 14", ao contrário da anterior que geralmente funciona apenas em monitores de 15" ou 17". 
Alguns notebooks chegam a usar telas com resolução de 1600x1200. Num Toshiba que vi uma vez o Kurumin detectava a resolução incorretamente e sempre abria usando resolução de 1024x768, o que fazia com que fosse usada apenas a parte central do LCD. Para que toda a área útil do monitor fosse usada, era necessário usar a opção "knoppix screen=1600x1200" no boot.
knoppix screen=800x600 : Força resolução de 800x600
knoppix screen=640x480 : Resolução de 640x480. Algumas pessoas gostam de usar esta resolução em apresentações, já que com uma resolução baixa a imagem do monitor fica "maior" permitindo que mesmo quem está longe consiga enxergar. 
É possível também combinar várias opções no mesmo comando, basta ir colocando-as em seqüência, sempre começando com "knoppix", como em:
knoppix screen=1024x768 xvrefresh=60 wheelmouse 
(resolução de 1024x768, taxa de atualização de 60 Hz e forçar a ativação da rodinha do mouse)
knoppix screen=1280x1024 wheelmouse desktop=fluxbox
(resolução de 1280x1024 e usar o Fluxbox como interface ao invés do KDE)
Rodando o Kurumin com o drive de CD livre 

A partir do Kurumin 2.03 estão disponíveis duas novas opções de boot, vindas do Knoppix, que permitem carregar o Kurumin inteiramente na memória RAM ou no espaço livre de uma partição do HD, deixando o CD-ROM livre logo no início do boot. Ou seja, o Kurumin que já rodava direto do CD, agora roda até sem o CD! :-P
Digite: 
knoppix toram 
... na tela de boot para carregar o sistema na memória RAM. A cópia dos arquivos demora pouco mais de 1 minuto num CD-ROM de 48x. Logo após terminar a cópia o boot continua normalmente, com a excessão de que agora o drive fica livre para que você possa assistir um VCD ou DVD por exemplo.
Esta opção não é tão usada no Knoppix pois como o sistema tem 700 MB, é preciso ter pelo menos 1 GB de RAM para copiar tudo para o ramdisk e ainda sobrar alguma coisa para rodar o sistema, mas ela se ajusta perfeitamente ao Kurumin que é menor. 
A cópia dos arquivos no Kurumin consome uma quantidade de memória equivalente ao tamanho da imagem. O Kurumin 2.11 que tem 184 MB por exemplo, consome 184 MB de memória RAM, de modo que é possível usar esta opção em micros com a partir de 256 MB.
A segunda opção é a: 
knoppix tohd=hda1 
Ela faz a cópia para uma partição do HD. Você pode usar qualquer partição com pelo menos 200 MB livres. A partição não é formatada, o Kurumin apenas cria uma pasta /knoppix dentro da partição, com uma cópia do conteúdo do CD. 
Basta indicar a partição que deseja usar no final do comando, como em: 
knoppix tohd=hda2 ou 
knoppix tohd=hdb3 (por exemplo)
Depois de usar o knoppix tohd da primeira vez, use a opção:
knoppix fromhd=hda1 
(substituindo o hda1 pela partição para onde foi feita a cópia) 
... para que o Kurumin use a cópia já feita, sem precisar ficar copiando de novo a cada boot. 
A grande limitação é que por enquanto a imagem de boot do Kurumin suporta apenas partições Windows formatadas em FAT16 ou FAT32 ou partições Linux formatadas em EXT2 ou EXT3. Se você só tiver partições Reiserfs ou NTFS no HD, você pode usar o qtparted incluído no Kurumin para tentar redimensionar uma das partições, deixando 200 MB livres para criar uma nova partição.
Lembre-se que você pode ver as partições existentes no seu HD e em qual sistema de arquivos cada uma está formatada abrindo o Qtparted. Se você tem o Windows instalado, então o drive C: será sempre a partição hda1. 
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Estas duas opções servem apenas para deixar o drive de CD livre e melhorar o desempenho (já que o acesso à memória RAM ou mesmo ao HD é muito mais rápido do que ao CD-ROM). O sistema continua se comportando exatamente da mesma forma que ao dar um boot "normal" a partir do CD, você pode inclusive instalar a partir daí.
Opções para solucionar problemas
Além das opções relacionadas ao vídeo, existem as opções que solucionam problemas durante a detecção do Hardware, que é a principal causa de problemas durante o boot do Kurumin. Como disse, muitas placas mãe problemáticas travam durante a detecção de alguns periféricos, como a PC-Chips M810 (na detecção do ACPI) e algumas placas com RAID ou SCSI onboard. 
Você pode simplesmente desativar estes recursos (sobretudo o suporte ACPI que é o mais problemático) no setup da própria placa mãe. Mas, também é possível fazer isso na linha de boot do Kurumin: 
As opções disponíveis disponíveis são: noapic, noacpi, noagp, noscsi, noapm, nodma, nopcmcia e nousb
As opções noapic e noapm desabilitam os recursos de economia de energia da placa mãe, enquanto o nopcmcia desabilita as portas PCMCIA que podem causar problemas em alguns notebooks. 
A opção noacpi é uma das mais importantes. Muitas placas mãe, especialmente as M810, M812 e outros modelos da PC-Chips possuem bugs no BIOS que fazem o acpi funcionar de forma errática, fazendo com que a placa trave durante o boot caso o recurso não seja explicitamente desabilitado no setup ou nas opções de boot. 
A opção noagp não desabilita placas de vídeo AGP, apenas o recurso de acesso à memória RAM que é quem pode causar problemas em alguns casos. Mesmo usando-o sua placa de vídeo AGP continuará sendo detectada normalmente. O mesmo se aplica à opção nousb, que faz com que mouses e teclados USB sejam reconhecidos pelo sistema como periféricos PS/2. 
Você pode combinar várias opções na mesma linha, começando sempre com "knoppix". Você pode começar com a linha abaixo, que vai desativar a detecção de quase tudo e depois ir retirando algumas opções até descobrir qual é exatamente o problema com a sua placa:
knoppix noapic noacpi noagp noscsi noapm nousb
Como disse, o Kurumin funciona direto em mais de 90% dos micros e esta opção fará com que ele dê boot na maior parte dos restantes. 
Importante: A maioria dos problemas de detecção de Hardware e travamentos durante o boot com o Kurumin surge por causa da configuração das opções "PnP OS" e "ACPI Support" (ou "ACPI Power Management") no Setup. 
Se as opções acima não funcionarem, sua placa de som não for reconhecida, etc. Acesse o Setup do seu micro (pressionando a tecla DEL durante a contagem de memória) e certifique-se que ambas as opções estão desativadas. 
Caso a sua placa mãe tenha uma controladora RAID ou SCSI onboard que você não esteja utilizando, aproveite para desabilita-las também, o que evita problemas em alguns modelos de placas. 
Mais opções
Estas são mais algumas opções diversas que são suportadas:
knoppix mem=32M : Esta é uma opção obsoleta, que permite especificar manualmente a quantidade de memória RAM instalada, mas que parece ser necessária em algumas placas mães antigas. Tive notícias de duas ou três placas para Pentium 1 e também casos de usuários de placas PC-Chips M810 que travavam no boot caso esta opção não fosse usada.
O "32M" deve ser substituído pela quantidade de memória RAM presente no sistema, em megabytes (64M, 128M, etc.). O "M" deve ser sempre maiúsculo. 
Bem, não preciso comentar que a M810 é uma das placas mais problemáticas, produzida por um fabricante com um histórico de problemas mais longa que os discursos do Fidel Castro. Se você é o (in)feliz proprietário de uma, tenha paciência, pois apesar dos possíveis problemas iniciais o Kurumin roda usando as opções que comentei. De qualquer forma, deixe-me lembrar que VOCÊ é o culpado pelos problemas por comprar hardware de baixa qualidade, quem sai na chuva acaba se molhando. Não dá para contrariar as leis da física. 
knoppix noeject : Faz com que o sistema não ejete o CD-ROM depois de desligar. 
knoppix nodhcp : Não tenta configurar a rede via DHCP durante o boot. A rede fica desabilitada até que você configure manualmente usando o utilitário encontrado no menu de configuração do sistema. Em alguns micros com placa de rede, mas sem um cabo plugado a busca pelo servidor DHCP pode retardar o boot em um ou dois minutos. 
knoppix vga=normal : Desabilita o frame-buffer durante a primeira parte da inicialização (onde é detectado o hardware, etc.). Algumas placas de vídeo antigas não suportam o recurso, o que faz com que elas exibam uma mensagem de erro durante o boot. Isso não é problema, pois basta pressionar Enter ou esperar 30 segundos para que o boot prossiga normalmente. Mas, de qualquer forma a opção permite desativar isso. 
knoppix toram : Copia o sistema para a memória RAM, deixando o drive de CD livre.
knoppix tohd=hda1 : Copia o sistema para a partição indicada (substitua o hda1 pela partição desejada), deixando o drive livre. A partição deve estar formatada em fat32, ext2 ou ext3 e ter pelo menos 200 MB livres. 
Configuração do som
Existem dois conjuntos de drivers de som disponíveis no Linux: o OSS é o mais antigo, com uma arquitetura mais simples e suporte a menos placas de som, usado desde as primeiras versões do Kernel. O Alsa é mais moderno, com suporte a mais placas e drivers mais recursos. 
Até a versão 2.21, o Kurumin usava o OSS por padrão (que é o default no Knoppix) e você ativava o Alsa clicando sobre a opção no menu. O desenvolvimento do OSS está praticamente parado. O Alsa tem suporte a mais placas, os drivers para a maioria delas oferecem mais recursos e ele se tornou o sub-sistema de áudio padrão no Kernel 2.6. Não faria muito sentido continuar usando o OSS, já que a batalha entre ele e o Alsa já está decidida, por isso a partir do Kurumin 3.0 o Alsa passou a ser usado por padrão.
Isto fez com que mais placas de som funcionem direto durante o boot. Naturalmente que também existem incompatibilidade com algumas placas, mas acredito que as melhorias superam em muito estes problemas. 
Algumas observações importante sobre o uso do Alsa:
Você só deve usar o alsaconf para configurar a placa de som usando o Alsa se você tiver dado boot usando o "knoppix oss", ou seja,se o Alsa estiver desativado. 
Caso contrário, experimente fechar todos os programas que usam o som e configure a placa clicando na opção "Reiniciar Alsa (problemas com o som)" na seção de suporte a hardware do Clica-aKi, ou rode (como root) o comando: /etc/init.d/alsa-autoconfig, que é o sucessor do alsaconf.
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O Alsa suporta um número maior de placas que os antigos drivers OSS. Existem muito mais placas que não funcionam com o OSS e funcionam com o Alsa do que o contrário.
Ao contrário de placas mais caras, como as SB Live!, a maioria das placas de som onboard e os modelos PCI baratos não suportam múltiplos streams de som simultâneos via hardware. Ou seja, a placa originalmente não é capaz de reproduzir um MP3 e tocar os sons de sistema ao mesmo tempo. 
No Windows este recurso é implementado via software, através de funções incluídas nos drivers das placas. No Linux, isto é feito através de um servidor de som, o Kurumin usa o Arts, o servidor de som do KDE. A função do servidor de som é processar os eventos de som e mandar tudo mastigado para a placa de som. Ele serve como um intermediário entre os programas e o hardware.

O problema é que muitos aplicativos e jogos só sabem utilizar os drivers OSS antigos. O Alsa oferece uma camada de compatibilidade que permite que estes aplicativos funcionem na maioria dos casos e o Arts vem configurado para fechar automaticamente depois de 3 segundos sem uso. Ou seja, se você fechar todos os programas que usam o som e contar até 3, a sua placa de som vai estar livre para ser utilizada por programas antigos. 
Mesmo assim, caso você esteja rodando algum jogo que esteja sem som, experimente clicar no Iniciar > Multimídia > Arts, parar servidor de som do KDE, liberar a placa de som. Ele vai parar o Arts "na marra", deixando a placa de som livre para o uso de aplicativos que precisam de acesso direto à placa de som. Ao usar qualquer aplicativo que utilize o Arts, ele será ativado automaticamente. 
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Programas baseados na biblioteca do Gnome, como o XMMS e o gMplayer incluídos no Kurumin, podem ser configurados tanto para acessar a placa de som diretamente, seja usando os drivers Alsa quanto os drivers OSS, quanto para usar o Arts. 
O default a partir do 3.0 é utilizar o Arts sempre que possível, mas caso você esteja tendo problemas com o som em algum aplicativo em particular, experimente dar uma olhada na configuração e ver se não existe uma opção para mudar o servidor de som usado. Veja por exemplo a configuração do gMplayer:
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Você pode experimentar mudar para a opção "alsa 1x" ou para "oss" caso esteja usando os drivers oss. Isso faz com que o programa passe a acessar a placa diretamente, sem passar pelo Arts. 
O XMMS oferece uma opção semelhante em Preferências > Plugins E/S de Áudio > Plugin de saída:
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Se você preferir desativar o Arts e deixar que os programas acessem a placa de som da forma antiga, basta desmarcar a opção "Habilitar o sistema de Som", dentro do Painel de controle do KDE, seção Som & Multimídia > Sistema de Som:
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Configuração da impressora
Antigamente, configurar uma impressora no Linux era muito mais complicado. Existiam vários sistemas de impressão diferentes, era preciso pesquisar qual deles suportava sua impressora e depois sair configurando cada programa para utilizá-lo. 
Hoje em dia, configurar uma impressora no Linux é até mais fácil que no Windows. O KDE vem com o kaddprinterwizard, um utilitário bem fácil de usar e o kprinter, um servidor de impressão que unifica os drivers disponíveis e permite que as impressora instaladas no kaddprinterwizard sejam usadas em qualquer programa do KDE. 
Você pode abri-lo pelo Iniciar > Configuração do sistema > Suporte a Hardware > Configurar Impressora ou chamá-lo pelo terminal. 
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Ele permite instalar tanto impressoras locais quanto impressoras de rede. Servem impressoras compartilhadas em máquinas Windows, em outras máquinas Linux da rede, etc. Por isso a primeira tela oferece várias opções. 

- Local Printer (parallel, serial, USB): Esta opção é a mais usada, permite configurar uma impressora local, ligada na porta paralela ou USB. Na segunda tela ele mostra a porta e o modelo das impressoras encontradas e, em seguida, você pode escolher o driver, configurar o tipo de papel e qualidade de impressão.
Em muitos casos serão oferecidas várias opções de drivers de impressão. A menos que você tenha alguma preferência por um driver em particular (sempre existem pequenas diferenças entre os recursos) o ideal é simplesmente aceitar a opção recomendada.
- SMB shared Printer (Windows): Permite instalar uma impressora compartilhada no Windows ou num servidor Linux rodando o Samba. Você deve especificar o endereço IP do servidor e o nome do compartilhamento. 
- Remote Cups server (IPP/HTTP): Instalar uma impressora compartilhada num servidor Linux através do Cups. Em geral os clientes configuram estas impressoras automaticamente, mas esta opção permite configurar manualmente caso a autodetecção falhe. 
[image: image8.png]Add|Printer Wizard

Backend Selection

® Local printer (parallel, serial, USB)
O Remote LPD queue

) SMB shared printer (Windows)

O Network printer (TCP)

O Remote CUPS server (IPP/HTTP)
O Network printer wilPP (IPP/HTTP)
(e}

© other printer type

© Class of printers





Na segunda tela você deve indicar a localização da impressora. Se você está instalando uma impressora local, indique se a impressora está conectada na porta Paralela ou numa porta USB. Em geral ele acha a impressora sozinho e só pede sua confirmação. Caso você esteja instalando uma impressora de rede, ele pedirá o IP ou nome do servidor e o nome da impressora compartilhada.
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O próximo passo é indicar a marca e modelo da impressora, ou em outras palavras, indicar o driver de impressão que será usado. 
[image: image10.png]Add|Printer Wizard

Printer Model Selection

Manufacturer: Model
crmizen [<] [pesket1600cm [5)
cimon Deskiet 200
compag Deskiet 2000 series E
DEC Deskjet 2500 series
DYMO-COSTAR Deskjet 310
Epson Deskjet 320
Esp Deskjet 3320
FUITSU Deskjet 3325
GENERIC Deskjet 340
HEIDELBERG Deskjet 340C
HITACH!

Desket 3425
[T Decbiat 350

] postscriptprnter

(] Raw printer (no driver needed)

B Other.

i

% cancel





Existe um ícone mágicos na seção de suporte a Hardware que instala um driver adicional para impressoras Lexmark. Ao instala-lo o novo driver aparece na seção de impressoras da Lexmark. 
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Como de praxe, você pode também configurar o tipo de papel, qualidade de impressão, etc: 
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Como disse no início, existem vários conjuntos de drivers para impressora no Linux, como o Gimp-Print, Hpijs, Foomatic, etc. O kaddprinterwizard unifica todos estes drivers, permitindo configurar a impressora num lugar só. 
Em muitos casos, a mesma impressora pode ter vários drivers disponíveis diferentes. Neste caso ele pergunta qual você deseja usar, mas sempre colocando um deles, o melhor testado ou com melhores recursos como [recommended]. Se por acaso este driver recomendado não funcionar corretamente ou não oferecer algum recurso de que você precisa, você pode voltar e testar os outros. 
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Os programas do KDE sempre usam o kprinter como padrão, mas outros programas vêm pré-configurados para usar o lpr ou outro sistema. Nestes casos a solução mais fácil é simplesmente configurar o programa para usar o kprinter como comando de impressão. 
Por exemplo, no Mozilla Firefox vá em Arquivo > Imprimir > Propriedades e coloque o kprinter como comando de impressão:
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Assim, ao imprimir qualquer coisa, o Firefox passa a chamar o menu de impressão do KDE ao invés de tentar imprimir diretamente:
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Suporte a scanners
O Kurumin não vem com o suporte a scanners instalado por padrão, pois os pacotes são muito grandes para caberem no mini-cd, mas você pode instalar posteriormente usando o ícone mágico dentro da seção de Suporte a Hardware:
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O suporte a scanners no Kurumin é feito através de dois programas. O xsane é responsável pelo suporte a scanners USB e a alguns scanners paralelos. Ele deve ser capaz de detectar seu scanner automaticamente caso ele seja suportado.
Chame-o com o comando: xsane
[image: image17.png]Bl xsane 0.62 PowerLook ll:sy

File Preferences  View Help

XSane options

XSane made Fax =
Color i
= Flatbed =

= I
=T
% :

=T
© :

v & B Bl M

[ i7szweass (1amE) St

843 inx 11830





Depois de configurar o scanner no Xsane, você pode usar o Kooka para escanear as imagens. Ele inclui também um software de OCR e outros recursos: 
[image: image18.png]gem Configuracdes Ajuda

B U Bolah ¢ DA
ps





O manual do Kooka está disponível no: http://www.kde.org/apps/kooka/doc/manual.php
O yaprimaxgui dá suporte a scanners paralelos fabricados pela Primax (revendidos no Brasil pela Genius, TCE e alguns outros fabricantes). A lista de compatibilidade inclui os scanners: 
* Primax Colorado Direct 300
* Primax Colorado Direct 600/30bit
* Primax Colorado Direct 9600
* Primax Colorado 1200p
* Primax Colorado USB 19200
* Nework Scanny MM100
* Genius Colorpage-Vivid+
* Storm Totalscan
* TCE S440
Você pode abri-lo com o comando: yaprimaxgui (como root)
Você pode ver uma lista de scanners suportados pelo Sane no: 
http://sane-project.org/sane-mfgs.html

Veja mais informações sobre o suporte a scanners no Linux em:
http://www.buzzard.org.uk/jonathan/scanners-usb.html
http://orbita.starmedia.com/~neofpo/
Configuração do mouse

A configuração do tipo de mouse usado é feita através do arquivo /etc/X11/XF86Config-4. O próprio arquivo está comentado e pode ser editado diretamente. Você pode ainda usar o "configurar-mouse", um script que automatiza a configuração. Você pode usá-lo ao trocar de mouse por exemplo: 
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Uma configuração comum em notebooks é usar o mouse touchpad em conjunto com um mouse USB externo. Caso o segundo mouse esteja conectado durante o boot com o CD, o Kurumin deve detecta-lo automaticamente. Caso você precise adiciona-lo manualmente depois da instalação no HD, abra o arquivo /etc/X11/XF86Config-4 e duplique a linha com a configuração do mouse logo no início do arquivo. Isso faz com que ambos sejam ativados durante o boot:
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O restante da configuração, como a sensibilidade do cursor, comportamento da roda, intervalo do clique duplo, etc. é feita no Painel de Controle do KDE, na seção Periféricos > Mouse.
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Configurando o teclado
O KDE oferece um utilitário bem prático para configurar o teclado: o kxkb. Ele é o responsável pelo íconezinho da bandeira do Brasil ao lado do relógio, que indica que o sistema vem configurado para usar um teclado ABNT2. 
Para configurar o teclado, clique com o botão direito sobre o ícone e acesse a opção "Configurar...":
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Você também tem acesso à mesma configuração dentro do Painel de Controle do KDE, na seção Regional & Acessibilidade > Configuração do teclado: 
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A configuração do teclado é feita pela combinação de duas configurações: o modelo do teclado e o layout do teclado (as opções na coluna da esquerda), que indica como as teclas serão mapeadas. 
Se você usa um teclado ABNT2, entao a configuração correta é o modelo do teclado como "ABNT2 Brasileiro" e o layout do teclado como "Brasileiro"

Se você usa um teclado padrão Americano, então a configuração seria: modelo do teclado: "Genérico – 105 teclas (intl) PC" e layout "Inglês Norte-Americano com deadkeys (us_intl)", que equivale ao "US Internacional" do Windows.
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O kxkb também suporta o uso de layouts múltiplos. Por exemplo, os teclados usados em notebooks Japoneses possuem uma disposição de teclas muito semelhante à dos teclados ABNT2, apenas mapeadas de forma diferente. É comum que os Brasileiros que moram por lá configurem o teclado como sendo um ABNT2, para escrever em Português, mas deixando disponível também o layout Japonês. Neste caso, é possível chavear entre os dois layouts clicando sobre o ícone o lado do relógio.
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A partir do KDE 3.23, algumas combinações deixaram de ser permitidas, como por exemplo a combinação de um teclado ABNT2 com o layout "Inglês Norte Americano com deadkeys" que deixava disponível como layout alternativo nas versões anteriores do Kurumin. 
Esta configuração permitia que quem tinha um teclado US Internacional pudesse trocar o layout do teclado no Kurumin com apenas um click na bandeirinha do lado do relógio. Não ficava perfeito, pois os dois layouts são diferentes (a tecla "\" não funcionava por exemplo), mas era um quebra galho interessante.
Nas versões recentes é preciso realmente "fazer do jeito certo", acessando a configuração e alterando o modelo e layout do teclado.
Usando o teclado como mouse
Embora seja raro, em alguns casos o Kurumin pode não conseguir detectar o mouse durante o boot. Pode acontecer ainda do mouse parar de funcionar coso você tente tente alterar a configuração e acabe fazendo alguma besteira, ou ainda que o seu mouse simplesmente para de funcionar por falta de limpeza :-)
Seja qual for a causa, o KDE oferece um recurso de mouse virtual, que permite usar o micro mesmo sem o mouse. O movimento do mouse passa a ser controlado pelas teclas do teclado numérico. 
Para ativar o mouse virtual, pressione a tecla Shift junto com a tecla NumLock do teclado numérico. A partir daí as teclas 1, 2, 3, 4, 6, 7, 8 e 9 ficam responsáveis pela movimentação do mouse, enquanto a tecla 5 simula o clique do botão esquerdo, pressionando 5 duas vezes você simula um duplo clique.
Para arrastar arrastar e soltar pressione a tecla 0 para prender e depois a tecla 5 para soltar. 
Por padrão a tecla 5 simula o botão esquerdo do mouse. Para simular os outros botões você usa as teclas / (botão direito), * (botão central) e - (para voltar ao botão esquerdo), que funcionam como teclas modificadoras. 
Para desativar o mouse virtual basta pressionar Shift + NumLock novamente. 
Mais configurações

No Iniciar > Configuração do Sistema estão disponíveis um conjunto de configurações gerais.
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No menu "Mais configurações" estão disponíveis um conjunto de configurações, como as opções para desativar o autorun para o CD e as barras do Karamba (as barras laterais do KDE), desativar o autologin, de forma que o sistema passe a pedir login e senha durante o boot, configurar o mouse e trocar o tema do cursor, entre outras. 
Outra opção interessante é a que muda o tamanho das fontes nos aplicativos GTK. Isso inclui programas como o Mozilla Firefox, Thunderbird, Inkscape, gtk-Gnutella e gFTP. A configuração de fontes feita no Painel de Controle do KDE afeta apenas a configuração dos aplicativos do KDE. Os programas GTK usam a configuração do arquivo .gtkrc-2.0 dentro do home. 
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No menu de suporte a hardware estão outras opções importantes:
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- Acessar usb-key, Acessar HD USB: As usb-keys estão se tornando populares, pois são um meio pratico de transportar pequenas quantidades de dados. Basta pluga-las numa porta USB do micro. Elas usam um protocolo padronizado, compatível com o Linux e podem ser acessadas sem maiores problemas. 
- Acessar cartão de memória PCMCIA: Diferentemente dos cartões e memory-keys USB, os cartões de memória e adaptadores em formato de cartões PCMCIA são vistos pelo sistema como HD's IDE, por isso existe um script separado para eles. 
- Acessar Zip Drive: Este script dá suporte tanto aos Zips Paralelos, quanto os internos.
- Criar arquivo de memória SWAP em partição FAT, Linux: O sistema é capaz de detectar partições Linux Swap de outras instalações do Linux durante o boot. É importante usar memória Swap caso você tenha menos de 128 MB de RAM, caso contrário você não conseguirá abrir muitos programas simultâneamente. Este utilitário permite usar a memória swap do Windows, caso você tenha o Windows 95/98/SE/Me instalado no HD. A segunda opção permite criar um arquivo de swap temporário dentro de uma partição de outra distribuição Linux instalada no HD. 
- Habilitar placa Sound Blaster ISA: As placas Sound Blaster 16 ISA (os primeiros modelos, antes das AWE 32) não são plug-and-play e também não são detectadas pelo sndconfig. Esta opção habilita suporte a elas. 
- Instalar Kurumin no HD mantendo as configurações atuais: O Kurumin inclui uma versão bastante modificada do programa knx-hdinstall, que além de estar adaptado ao Kurumin e fazer bem menos perguntas durante a instalação, faz com que o sistema 
- Instalar suporte a flash no Mozilla-Firebird: Escrevi esse utilitário para ajudar quem tem problemas para instalar o plug-in que permite assistir animações em Flash. O programa baixa o arquivo no site da Macromedia e já instala automaticamente (mesmo que você esteja rodando o Kurumin do CD). Naturalmente você precisa estar conectado à internet para usá-lo. Esta foi a única solução para incluir o plug-in no Kurumin, pois a licença da Macromedia não permite distribuir o arquivo diretamente. 
- Root Shell: Esta opção abre uma janela do xterm onde você está logado como root. Você pode usa-lo para chamar utilitários que não estejam disponíveis para o login default.
Estão disponíveis ainda as ferramentas de configuração do KDE, disponíveis no iniciar, onde você pode configurar o visual e opções da interface, teclado e mouse, tipo e tamanho das fontes, entre muitas outras opções. 
- Configurar Placa de Som: Esta atalho chama o sndconfig, que detecta a sua placa de som. Ele é capaz de detectar alguns modelos de placas que não são detectadas automaticamente durante o boot e também é útil caso você tenha trocado de placa de som depois de instalar o Kurumin no HD. 
Caso você esteja com o Kurumin instalado no HD você vai encontrar mais uma coisa útil no Instalar novos programas > Video Som e Multimídia > Instalar Drivers Alsa. Estes drivers adicionam suporte a mais placas de som. O script instala os drivers e já tenta detectar sua placa automaticamente.
- Configurar Vídeo: Esta opção abre o Kxconfig, um utilitário gráfico que permite ajustar as configurações do vídeo, alterando a resolução, profundidade de cores e taxa de atualização do monitor. Você pode ainda alterar o drive da placa de vídeo caso ela não tenha sido detectada corretamente. Existem drivers genéricos como o fbdev e o vesa que funcionam na maioria das placas, mas usar um driver otimizado vai garantir um melhor desempenho.
Para que a alteração entre em vigor você deve reiniciar o modo gráfico, pressionando simultâneamente as teclar Ctrl, Alt e Backspace do teclado. A vantagem de rodar o Kurumin do CD é que caso você configure errado e o vídeo não abra mais, basta reiniciar o micro e tentar de novo :-) O kxconfig também é aberto no início da instalação no HD.
- Configurar Impressora: A partir do Kurumin 2.0 você pode contar com um suporte completo a impressoras com o sistema rodando direto do CD. Este ícone abre o kaddprinterwizard, um configurador bem fácil de usar. Basta apontar a porta onde a impressora está conectada (Paralela ou USB) e o modelo. Na maioria das vezes o sistema já dirá qual modelo de impressora está instalado e você só precisará confirmar as opções. 
Como conectar na Internet

Hoje em dia é possível acessar a Web de (basicamente) 8 maneiras diferentes:
1- Via modem.
2- Através de uma conexão compartilhada, dentro da rede local.
3- Via ADSL, com IP fixo ou usando um modem ADSL configurado com router.
4- Via rádio
5- Via cabo
6- Via ADSL com autenticação via PPPoE, usando um modem configurado com bridge.
7- Via ISDN
8- Via Wireless 
Os ícones de configuração podem ser acessados dentro do Iniciar > Internet, ou dentro do menu "Conectar na internet ou configurar a rede" no Painel de Controle:
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Se você acessa via modem, existem duas possibilidades. Se você usa um softmodem, que é de longe o mais comum hoje em dia, o primeiro passo é ativar o suporte a ele. Nem todos os modelos são suportados no Linux, simplesmente por que nem todos os fabricantes desenvolvem drivers, mas os drivers incluídos no Kurumin dão suporte à maioria dos modelos: 
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- Conexant HCF e Conexant HSF: O Conexant HCF é um modem PCI que foi um dos mais comuns à venda por volta do final de 2001, mas depois deixou de ser produzido pois era mais caros que os PC-Tel e Lucent. O Conexant HSF é um modem encontrado onboard em alguns modelos de notebooks, mas não é tão comum quanto os PC-Tel por exemplo. 
Os Winmodems da US Robotics não possuem suporte no Linux, são uma espécie de peso de papel de luxo. Mas, alguns modelos de Winmodem não usam chipset da US Robotics, mas sim um chipset da Conexant, que funciona com o driver para modems Conexant HSF. 
- Intel 536ep: Este é um modelo de modem relativamente comum por volta do início de 2003. No chipset vem escrito "Intel Han".
- Intel 537 e 537ep: Estes são os modems Intel Ambient vendidos atualmente, você pode diferenciar os dois usando o comando comando "lspci" que retorna os códigos de identificação dos componentes do micro. O 537 aparece como "Intel Tigerjet" enquanto o 537ep aparece como "Intel Ambient".
- Intel Han: Este é um modelo de modem mais antigo, vendido entre 2001 e 2002. 
- Lucent e Agere: Este driver parou de ser desenvolvido em 2002 e não funciona com os modelos novos, que usam o chipset SV92 (o código vem decalcado no chip do modem). Estes novos modems ainda (enquanto escrevo) não são suportados, por isso evite comprá-los. 
PC-Tel AMR: Este driver é uma espécie de "coringa", um driver desenvolvido pela Smartlink que funciona com os modems PC-Tel onboard (ele consegue ativar siimultâneamente o modem e o som onboard, ao contrário do driver antigo), Modems PCI LG Netodragon e até mesmo com alguns modelos de modems Intel. 
PC-Tel Onboard (Pc-Chips 598, 748 e outras): O driver do Jan's PCTel Resources compilado com a opção "cm8738". Este driver serve para os modems PC-Tel de algumas placas PC-Chips antigas.
PC-Tel PCI: O mesmo driver, mas agora compilado com a opção "pct789". Ele serve para os antigos modems PC-Tel em versão PCI. 
Você pode ver várias informações sobre os dispositivos da sua máquina, incluindo o modelo do modem no Centro de Informações do KDE, que pode ser encontrado em Iniciar > Sistema > Centro de Informações. 
Caso você não faça a mínima idéia de qual é o modelo do seu modem e esteja com preguiça de descobrir, pode apelar para técnica da tentativa e erro. Simplesmente vá testando todos os drivers. Clique em um, tente discar com o Kppp, tente outro e assim por diante até achar o que funcione no seu modem.
Os scripts foram feitos para serem "resistentes a cliques múltiplos", ao ativar um dos drivers ele primeiro desativa o anterior, de modo a evitar qualquer problema. 
Depois de ativar o driver correto, o modem já estará pronto para o uso. Você pode discar e efetuar a conexão usando o kppp, incluído no Kurumin. Ele oferece várias opções de configuração, incluindo um recurso para calcular o gasto com telefone baseado no tempo e horários de uso: 
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Se você possui um hardmodem o trabalho é bem mais simples, você precisa apenas indicar a porta do modem na aba "dispositivo" do kppp e discar.

Os modems já foram a forma mais popular de acesso à Web, mas hoje em dia os serviços de banda larga têm uma relação custo-benefício bem melhor pois você não gasta com telefone e, por ser ininterrupta, a conexão pode ser compartilhada entre vários micros dentro da rede local. O próprio Kurumin permite compartilhar a conexão muito fácil.
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O ícone "Configurar Rede Local, Ip Fixo, cabo, radio ou modem router" chama o netcardconfig, que permite configurar a rede. Ele lhe dá a opção de configurar a rede automaticamente via DHCP ou especificar os endereços manualmente. Na verdade, o Kurumin já tenta configurar a rede automaticamente via DHCP durante o boot, em muitas redes você já vai sair navegando. 
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Se a sua rede não possui um servidor DHCP, a configuração manual fica assim:
Endereço IP: Qualquer endereço dentro da faixa de endereços usada pelo Kurumin. Ex: 192.168.0.3 
Servidor DNS: Os endereços dos servidores DNS do seu provedor. Ex: 200.177.250.10 
Gateway Padrão: O endereço do servidor Kurumin. Ex: 192.168.0.1 
Domínio: O domínio do seu provedor. Ex: terra.com.br 

Nos serviços de acesso via cabo o modem funciona como um bridge, conectando seu micro à rede do provedor. Para acessar você precisa apenas obter o endereço IP via DHCP. Compre sempre um modem que se conecta diretamente ã placa de rede, isso facilita muito a configuração. Os modems que são ligados à porta USB precisam de um driver adicional e nem todos os modelos são suportados no Linux.
Os serviços de acesso via rádio usam uma conexão wireless, geralmente uma placa 802.11b (Wi-Fi) com um servidor, antena e amplificador instalados no topo dos prédios e cabos de rede tradicionais até os apartamentos e casas próximas. Este servidor compartilha a conexão e os assinantes precisam apenas configurar a rede com os endereços fornecidos pelo provedor de acesso. 
Se você acessa via ADSL existem duas possibilidades:
As instalações antigas e os planos empresariais usam IP fixo ou configuração via DHCP, onde a conexão é configurada como se fosse uma conexão de rede local. Uma segunda forma de conectar desta forma é configurar o modem ADSL como router, onde o modem funciona como um servidor de conexão, efetuando a conexão e compartilhando com os micros da rede local. Você obtém a configuração via DHCP e pronto. 
Pesquise sobre a configuração do modem, a maioria oferece esta função. A configuração pode ser acessada através do navegador ou via telnet, de acordo com o modelo.
Nas instalações atuais a conexão é autenticada via PPPoE, uma forma dos provedores exigirem autenticação, terem controle sobre a banda consumida e tempo de conexão. Neste caso use a opção: "Configurar ADSL/PPPoE". 
Esta opção chama o pppoeconf, o utilitário que permite ativar a conexão com a Web casa você utilize algum serviço de banda larga que exija autenticação. Naturalmente o utilitário só funciona se a sua placa de rede tiver sido detectada durante o boot. Lembre-se que você só precisa se autenticar ao manter o modem configurado como bridge. Configurando como router o problema é resolvido.
As placas Wireless também estão se tornando cada vez mais comuns. As placas melhor suportadas, não apenas no Kurumin mas no Linux em geral são as Orinoco, tanto Silver quanto Gold. O Kurumin já inclui os módulos, você precisa apenas ativar a placa através da opção "Configurar placa de rede Wireless", no menu Internet > Configurar rede > Wireless. No mesmo menu estão disponíveis opções para configurar outras placas suportadas. O suporte a placas Wireless no Kurumin ainda é um trabalho em progresso, as próximas versões trarão suporte a mais placas.
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As outras opções de configuração são:
- Configurar ADSL PPTP: Alguns serviços estão utilizando o protocolo PPTP ao invés do PPPoE para fazer a autenticação. Experimente esta opção caso não consiga se conectar com a primeira. 
- Configurar ISDN: O Kurumin suporta vários modems ISDN, através do isdn-config. A lista inclui também alguns modelos internos. Basta indicar o modelo do modem e fornecer os dados do provedor de acesso. O ISDN utiliza um tipo especial de modem, que estabelece uma conexão de 64k ou 128k usando uma linha telefônica comum. Porém além da taxa mensal você continua pagando pulsos (conectando a 128k você paga dois pulsos, como se estivesse usando duas linhas telefônicas simultaneamente) e a mensalidade do provedor. Embora o ISDN seja um pouco mais rápido e mais estável que o acesso via modem, ele nunca foi muito popular por causa do custo. Hoje em dia está caindo em desuso por causa da concorrência do ADSL, cabo, rádio e Wireless. 

No mesmo menu estão disponíveis também opções para ativar e desativar o Firewall do Kurumin. O ícone carrega um script do Iptables (o firewall titular do Linux) que bloqueia todas as portas de entrada do micro, dando apenas a opção de abrir para conexões vindas da rede local. Com isso você fica "invisível" na Internet, fica difícil de dizer até mesmo se você está online ou não. Experimente rodar o teste de segurança do http://grc.com ou de um portscanner como o Nessus. Veja mais detalhes sobre a configuração do Firewall mais adiante.
Como compartilhar a conexão

A partir do Kurumin 1.4 você já terá a opção de compartilhar a conexão com o Kurumin rodando direto do CD. Para isso você deve primeiro se conectar à internet normalmente, em seguida configurar a rede usando o "Configurar rede" e verificar se o servidor consegue enxergar os micros da rede internet a vice-versa. Depois é só clicar na opção apropriada:
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Compartilhar conexão via modem ou ADSL PPPoE : Para compartilhar uma conexão via modem ou via ADSL/Cabo que utiliza autenticação.
Compartilhar conexão na eth0 : Para compartilhar uma conexão de banda larga (sem autenticação) que utiliza a placa rede rede eth0. Você pode verificar os endereços usados por cada interface de rede através do comando "sudo ifconfig" 
Compartilhar conexão na eth1 : O mesmo da opção acima, mas agora com as interfaces invertidas. A conexão com a Internet na placa eth1 e o cabo da rede local na eth0.
Se os clientes da rede já estiverem configurados para acessar a web através do endereço IP usado pelo Kurumin você já deve ser capaz de acessar a web automaticamente nos demais PCs da rede, mesmo rodando o Kurumin a partir do CD. Ao contrário de um certo sistema operacional, não é preciso reiniciar o micro, nem mesmo a conexão ao ativar o compartilhamento :-). 
A partir do Kurumin 2.03 depois de compartilhar a Internet você terá a opção de instalar e configurar um servidor DHCP, de forma que os outros micros da rede possa obter os endereços IP automaticamente a partir do servidor com o Kurumin. Esta opção instala dois pacotes usando o apt-get por isso só funciona com o Kurumin instalado no HD e conectado na Internet: 
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Acessando partições do HD
As partições existentes no HD são detectadas durante o boot, não importa qual seja o sistema de arquivos em que estejam formatadas. São criadas entradas no arquivo /etc/fstab e ícones no desktop que permitem montar as partições com facilidade.
Basta clicar no ícone da partição correspondente para abrir uma janela do Konqueror mostrando seus arquivos:
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Até aqui você está acessando a partição em modo somente-leitura, sem riscos de danificar qualquer arquivo. Se você quiser ativar a escrita basta clicar com o botão direito sobre o ícone da partição e em seguida em Ações > Mudar para modo de leitura e escrita ou voltar para somente leitura:
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Para fazer com que as outras partições sejam montadas automaticamente durante o boot depois de instalar o Kurumin no HD, edite o arquivo /etc/fstab e retire o parâmetro "noauto" da linha referente à partição:
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Você pode ainda montar as partições manualmente usando o comando mount, como em:
# mount /dev/hda6 /mnt/hda6
Isso faz com que a partição hda6 fique acessível na pasta /mnt/hda6. Embora a tradição seja montar as partições dentro da pasta /mnt, isto não é uma regra: você pode montar a partição em qualquer pasta vazia.
O Linux suporta praticamente todos os sistemas de arquivos existentes. Você conseguirá acessar os arquivos do HD mesmo que tenha instalado o BeOS, Solaris ou outro sistema pouco usado. 
A única exceção importante fica por conta do sistema NTFS usado pelo Windows 2000 e XP, que é suportado apenas em modo somente leitura. Você pode ver todos os arquivos da partição do seu Windows XP sem problemas, mas não vai conseguir gravar dados. 
Este é um problema histórico. Embora seja possível ler dados em partições NTFS de forma segura e até mesmo redimensionar partições usando o Qtparted, incluído no Kurumin ou o instalador do Mandrake por exemplo, o suporte a escrita é precário, tanto que vem sempre desativado por padrão. 
O driver NTFS incluído no Kernel 2.4 é uma versão antiga e já descontinuada, que oferece suporte apenas ao NTFS 4 usado pelo Windows NT. As versões mais recentes, como o NTFS 5 usado pelo Windows 2000 e o NTFS 7 usado pelo XP incorporam várias mudanças, que quebram a compatibilidade com o driver antigo. Ele ainda é capaz de acessar as partições, assim como o Windows NT, mas não de escrever. 
Isso complica um pouco as coisas para quem usa o Windows 2000 ou XP em dual-boot com o Windows, já que o Windows também não é capaz de escrever nas partições Linux. A solução acaba sendo manter uma partição FAT 32 que sirva como uma "área de transferência" para trocar arquivos entre os dois sistemas. 
Já existe um driver atualizado, escrito por Anton Altaparmakov que oferece suporte a escrita em todas as versões do NTFS. Ele foi incorporado durante o desenvolvimento do Kernel 2.5 e naturalmente foi incluído no Kernel 2.6, cuja primeira versão final foi lançada em Dezembro de 2003. Ou seja, conforme as distribuições passem a adotar o novo Kernel, o problema de falta a suporte a escrita em partições NTFS será solucionado. 
O Mandrake 9.1 (e 9.2) junto com o SuSe 9.0 utilizam um backport do novo driver que funciona no Kernel 2.4 usado por eles. O principal objetivo neste caso é melhorar a segurança ao redimensionar partições NTFS durante a instalação. Aliás, se você nunca viu esta dica antes, nada melhor do que um CD de instalação do Mandrake para redimensionar partições NTFS do Windows XP para a instalação de outras distribuições Linux. Basta iniciar a instalação, prosseguir até a parte de particionamento e depois abortar. 
Naturalmente o novo driver também será eventualmente implantado no Kurumin quando for feita a atualização para o Kernel 2.6. Por enquanto você pode instalar o Kernel 2.6 através do ícone mágico dentro da seção "outros" ou instalar o ícone mágico do Captive, que usa o próprio driver do Windows XP (lido a partir da instalação do Windows dentro da partição) para gravar nas partições NTFS. 
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A possibilidade de acessar as partições do HD permite que você use o Kurumin também como um sistema de emergência, para quanto o Windows ou outra distribuição Linux instalada no HD derem qualquer problema. Você pode dar um boot com o CD do Kurumin, acessar as partições, salvar os arquivos em algum lugar (gravar um CD, salvar num outro micro da rede, copiar para um segundo HD, etc.) e assim poder reinstalar o sistema sem riscos. 
Rodando programas como root

No Linux, o usuário root é o "Deus" do sistema, o único que tem acesso a todos os arquivos e configurações. Os usuários normais tem acesso apenas a seus arquivos dentro do diretório home e outros que você setar as permissões manualmente. 
Todos os programas salvam suas configurações dentro de pastas ocultas (o nome começa com ponto, como em .kde) dentro do home. Isso faz com que cada usuário tenha suas configurações separadas, sem que possa interferir com as configurações de outros usuários ou alterar as configurações padrão do sistema. 
Isso torna o sistema bastante seguro contra barbeiragens em geral feitas pelos usuários. Como eles podem apenas alterar suas próprias configurações, na pior das hipóteses você pode deletar o usuário e criar outro.
Para criar um novo usuário, use o comando adduser, como em:
# adduser joao
Para deletar um usuário criado, use o userdel, como em:
# userdel joao
Você pode usar também o kuser, instalado através do ícone mágico ou manualmente com um "apt-get install kuser".
Para facilitar o uso do sistema, quando o objetivo é usa-lo num desktop e não num servidor ultra-seguro, o Kurumin usa o sudo, para permitir que o usuário padrão do sistema (kurumin) e outros autorizados no arquivo /etc/sudoers possam rodar comandos como root, sem precisar fornecer senha. 
Este recurso é usado pelos ícones mágicos e parte das ferramentas de configuração do Kurumin, mas pode ser desativado a qualquer momento. A idéia é que você configure o sistema e instale todos os programas desejados e depois, se desejar, desative o sudo ou crie um novo usuário sem privilégios para uso normal do sistema. 
Para que um determinado usuário tenha permissão para usar o sudo e, conseqüentemente, instalar programas através dos ícones mágicos e alterar a configuração do sistema, adicione uma nova linha no arquivo /etc/sudoers:
usuario ALL=NOPASSWD: ALL
... substituindo o "usuário" pelo login desejado. Você pode também comentar a linha referente ao usuário kurumin para tirar seus superpoderes. 
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No Kurumin 3.0b em diante estão disponíveis opções para ativar e desativar o sudo no Iniciar > instalar novos programas. Os scripts pedem a senha de root e alteram o /etc/sudoers de forma automática. 
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Acesso a redes Windows 
A compatibilidade com compartilhamentos de redes Windows é proporcionado pelo Samba, que pode ser instalado em praticamente qualquer distribuição. 
O Samba é dividido em dois módulos: o cliente, usado para acessar os compartilhamentos e o servidor, usado para compartilhar arquivos com as outras máquinas da rede.
O Kurumin já vem com o cliente samba pré-instalado. A forma mais simples é usar o módulo SMB do Konqueror. Para isso, use o endereço "smb://ip_do_servidor", como em: smb://172.20.0.2 
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Será aberta uma jenla pedindo o login e senha do servidor e em seguida você já terá acesso aos compartilhamentos. Caso você esteja acessando um compartilhamento público do Windows 98, você já terá acesso direto. 
Existe também um script disponível no Iniciar > Redes Windows e NFS: 
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Outra opção é o LinNeighborhood. Ele simula um ambiente de redes, permitindo visualizar e acessar os compartilhamentos da rede, tanto compartilhamentos de máquinas Windows quanto de outros micros Linux que estejam rodando um servidor Samba. 
Um recurso interessante suportado por ele é que você pode utilizar um usuário e senha diferentes para cada máquina, grupo ou compartilhamento. Uma dica: se ao abrir o LinNeighborhood ele não mostrar a lista dos compartilhamentos da rede, clique em "editar > outros browsers mestre" e adicione o endereço de algumas das outras máquinas da rede. 
Se você quiser utilizar o Kurumin como servidor de arquivos pode instalar o Servidor Samba junto com o Swat (o utilitário de configuração) através do ícone mágico disponível na seção de servidores. Veja mais detalhes no capítulo 6.
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Se os compartilhamentos estiverem disponíveis com controle de acesso por usuário, o que é o default no Windows NT/2000/XP, os compartilhamentos não aparecerão imediatamente. Clique com o botão direito sobre o grupo e acesse a opção "scan group as user":
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É exatamente o que você está pensando :-) Se os compartilhamentos estão disponíveis com autenticação por usuário, você precisa fornecer um usuário e senha válidos para acessá-los. Uma das vantagens do LinNeighborhood é que ele permite que você utilize um login diferente em cada host ou em cada compartilhamento se necessário. 
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Depois de devidamente identificado, você será capaz de ver os compartilhamentos disponíveis na rede. Toda a configuração do linneighborhood é feita com o seu próprio login de usuário, não há necessidade de usar o root. 
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Para que os compartilhamentos fiquem acessíveis, falta apenas monta-los. Para isso clique sobre um compartilhamento e selecione a opção "mount" 
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Por default o linneighborhood montará todos os compartilhamentos dentro da pasta "mnt", no seu diretório de usuário, mas você pode montar em outra pasta qualquer se desejar. 
Numa máquina que é usada por vários usuários, você pode criar uma pasta "Ambiente de Rede" no diretório raiz e montar todos os compartilhamentos de rede dentro dela. Assim a mesma configuração serve para todos os usuários e você ainda cria um ambiente semelhante ao que eles estão acostumados no Windows.
Depois de montados os compartilhamentos aparecem no gerenciador de arquivos como se fossem pastas do sistema. Você pode navegar, abrir e salvar arquivos, mover arquivos, etc:
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Claro que não seria muito legal ter esse trabalho toda vez que você ligar o sistema. Para que os compartilhamentos sejam montados automaticamente quando você ligar o micro, clique em Edit > Preferences na tela principal do linneighborhood:
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Na aba Miscellaneous marque a opção "Memorize Mounted Shares / Remount on Next Startup", clique em "Save" e voilá, mais um problema resolvido. 
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Na aba "scan" você pode editar mais algumas opções caso necessário. Você pode por exemplo indicar manualmente o IP ou nome do servidor com a função de master browser na rede, o que agiliza um pouco a navegação na rede. 
Se você estiver tendo problemas para visualizar os compartilhamentos da rede, coloque o endereço do servidor de arquivos da rede (Samba ou Windows, tanto faz) neste campo e provavelmente o problema será resolvido.
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Compartilhamentos em NFS

Uma forma fácil de compartilhar arquivos com outras máquinas Linux é utilizar o protocolo NFS, muito mais simples de trabalhar que o Samba. O Kurumin inclui três ícones para ativar ou desativar o servidor NFS e para acessar compartilhamentos de outras máquinas, também disponíveis no menu Redes Windows e NFS.
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Imagine que você tenha duas máquinas, uma com o IP 192.168.0.1 e a outra com o 192.168.0.2. A 192.168.0.1 tem uma partição no HD cheia de filmes em divx que você quer assistir na máquina 192.168.0.2.
Em primeiro lugar você monta a partição com os vídeos, clicando sobre o ícone no desktop. Depois clica no "NFS - Ativar servidor". O script vai abrir o arquivo /etc/exports, onde fica a lista das pastas compartilhadas com a rede. Se a partição está montada na pasta /mnt/hda1 e você quer compartilhá-la como somente-leitura, a linha a adicionar no arquivo seria:
/mnt/hda1 *(ro) 
Você pode compartilhar várias pastas diferentes e com permissões diferentes, basta colocar um compartilhamento por linha: 
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Você pode substituir o "*" pelo IP da máquina que acessará o compartilhamento e o "ro" por "rw" que compartilhará a pasta com permissão de escrita. Basta salvar o arquivo e a pasta estará compartilhada até que você clique no "NFS - Desativar servidor"
No cliente (a máquina 192.168.0.2) você precisa apenas clicar no "NFS - Montar compartilhamento". Ele perguntará três coisas:
a) O IP do servidor, seguido da pasta que ele está compartilhando (192.168.0.1:/mnt/hda1 no nosso exemplo)
b) A pasta local onde este compartilhamento ficará disponível, como por exemplo /home/knoppix/tmp
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Pronto, agora é só acessar a pasta e você poderá assistir seus filmes através da rede. O NFS é um protocolo bastante simples e leve, por isso ele quase não degrada o desempenho da máquina ao acessar arquivos pela rede. 
O script monta o compartilhamento e abre uma janela do Konqueror mostrando os arquivos. Ao fechar a janela o compatilhamento é desmontado automaticamente. 
Se você quiser algo mais "definitivo", responda sim quando o script perguntar se você quer adicionar uma entrada no /etc/fstab e colocar um ícone no desktop:
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A partir daí você tem monta o compartilhamento clicando sobre o ícone no desktop. Para desmontar, clique com o botão direito sobre ele e use a opção "desmontar".
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Se o seu servidor de arquivos fica sempre ligado e você prefere que o compartilhamento seja montado automaticamente durante o boot, abra o arquivo /etc/fstab (como root) e modifique a linha referente ao compartilhamento, retirando a opção "noauto". A linha originalmente será como esta:
# Acessa compartilhamento de rede nfs, adicionado pelo nfs-montar:
192.168.1.100:/mnt/hda6 /mnt/nfs nfs noauto,users,exec 0 0
E depois da alteração ficará assim:
# Acessa compartilhamento de rede nfs, adicionado pelo nfs-montar:
192.168.1.100:/mnt/hda6 /mnt/nfs nfs users,exec 0 0
Utilitários de Sistema 
O menu de utilitários de sistema traz várias ferramentas úteis para usuários avançados:
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Para administração remota você pode utilizar o "Compartilhamento de Desktop" (krfb), que pode ser acessado pelo "Conexões em Ambiente de Trabalho remoto" ou por qualquer cliente VNC, seja no Linux, Windows ou OS X. Ao contrário do servidor VNC for Linux que cria uma nova seção do X, o Compartilhamento de desktop compartilha a tela local, a que o usuário está vendo. 
O "Disco livre" (kdf) mostra as partições disponíveis no HD e o espaço ocupado em cada uma. Você também pode usa-lo para montar e desmontar partições. O "Guarda do Sistema KDE" (ksysguard) mostra uma lista com os programas que estão rodando, junto com a quantidade de memória utilizada por cada um e outras informações. Você pode usá-lo também para finalizar programas.
O "Centro de Informações" (kinfocenter) mostra vários informações sobre o hardware da máquina, desde coisas básicas como a quantidade de memória, partições do HD e processador, até os canais de I/O e IRQ usados e a identificação de todos os componentes instalados. Através dele você vai saber que o micro tem uma placa de vídeo GeForce4 MX 400, uma placa de som Sound Blaster Live, rede Realtek 8139C e um Modem Agere SV92 por exemplo. 
Se você quiser ver uma lista dos pacotes instalados no Kurumin, abra o "Gerenciador de pacotes" (kpackage). Se o Kurumin estiver instalado no HD e você já tiver rodando o comando "apt-get update" ou clicado no ícone "Atualizar lista de pacotes" ele também mostrará uma lista com todos os pacotes disponíveis no repositório do Debian, que podem ser instalados via apt-get. Outro utilitário útil para gerenciar os programas instalados é o "Kmenuedit" (kmenuedit) , que permite editar o menu iniciar do KDE. 
O "QTparted" (sudo qtparted) é um particionador que permite redimensionar partições formatadas em ext2, ext3, fat16, fat32, ntfs e outros sistemas e tem uma interface bastante amigável. Ele é um bom substituto para o Partition Magic e roda direto do CD. 
Se você estava pensando "agora só faltava ter também um substituto pro Ghost" pode procurar outro defeito, pois este também já tem :-P 
O "Partimage" (sudo partimage) permite fazer imagens de partições inteiras, servindo tanto para fazer backup quanto para clonar HDs. Ele também pode ser usado com o Kurumin rodando direto do CD. 
O backup com a imagem da partição pode ser salvo tanto numa outra partição do HD (você deve monta-la antes, ativando a permissão de escrita) quanto via rede, numa pasta compartilhada via NFS. 
São copiados apenas os dados dentro da partição que em seguida são comprimidos em gzip ou bzip2 (o bzip2 comprime um pouco mais, mas é mais lento). Uma partição de 5 GB, com 3 GB ocupados vai gerar um arquivo de em média 1 GB. 
Um utilitário que não está no menu, mas que pode se revelar o mais útil é o "remasterizar-kurumin" (basta chamar o comando num terminal). Ele permite remasterizar o CD do Kurumin, adicionando mais programas e arquivos, alterando as configurações e assim por diante. Ele é uma ferramenta valiosa para desenvolver soluções personalizadas utilizando o Kurumin como base. Que tal um firewall ou um sistema para os kiosques que a sua empresa vai implantar no Shopping que roda direto do CD? 
Você também pode usa-lo para fazer pequenas modificações no seu CD do Kurumin, incluindo programas como o Gimp, Mozilla, OpenOffice ou o que mais você precisar usar no dia a dia. 
Configurando o Firewall do Kurumin
O Linux de uma forma geral é relativamente imune a vírus, worms e trojans, que são a principal causa de invasões e dores de cabeça em geral no Windows. Isto não ocorre apenas por que o Windows é usado em mais máquinas e por isso um alvo maior, mas também por que os aplicativos disponíveis no Linux são pela média bem mais seguros. 
Apenas um exemplo para não alongar muito:
Se alguém já tentou contabilizar os vírus que afetam o Outlook Express já deve ter desistido, o programa já foi tão exploitado durante sua história que a única solução parece ser substituído definitivamente. Mas afinal, por que um simples leitor de e-mails, que deveria mostrar apenas texto tem tantos problemas? Simples: por que mostra apenas texto! O Outlook Express vem com suporte a ActiveX, Java Script, VB Script, arquivos executáveis e toda sorte de "tecnologias" que são um prato cheio para criadores de vírus. Para cada buraco que é fechado aparecem dois.
Veja o caso do Kmail por exemplo. Ele abre os e-mails como texto puro por default, da forma como deve ser. Se você recebe um e-mail em html ele exibe um aviso e você clica num link para exibi-lo com a formatação, caso contrário ele apenas nostra o código, sem processar nada. 
Caso você receba um anexo qualquer, novamente vale a mesma regra. Ele é visto como um arquivo de texto até que você o salve no HD e diga o que quer fazer com ele. Isto garante que mesmo que o Kmail tenha problemas de buffer overflow ou outros problemas, dificilmente eles serão explorados. O programa é fundamentalmente mais seguro. 
Mesmo assim, brechas de segurança podem surgir onde menos se espera. Por exemplo, a alguns meses atrás foi descoberto um buffer overflow no servidor SSH, que poderia ser usado para desenvolver um exploit. Esta brecha não chegou a ser explorada, pois assim que a possível vulnerabilidade foi descoberta, uma correção foi rapidamente disponibilizada e a notícia se espelhou pelos sites de notícias. Antes que alguém tivesse tempo de escrever um exploit, a maior parte dos servidores do mundo já estavam seguros.
A moral da historia: é sempre muito melhor prevenir do que remediar e a melhor forma de se proteger contra brechas deste tipo é manter um firewall ativo. 
O Kurumin vem com um script que escreve que (modestia à parte) faz um trabalho muito bom. Ative-o em: Iniciar > Configuração do Sistema > Compartilhar Conexão e Firewall > Ativar Kurumin Firewall. 
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As opções que comento aqui são as encontradas no script do Kurumin 2.11, se você está usando uma versão antiga instalada no HD, clique no "Iniciar > Instalar novos programas > Atualizar ícones mágicos" para baixar a versão mais recente do script. 
Um firewall é um software que protege seu micro, bloqueando tentativas de invasão e conexão indevidas vindas da Internet, ao mesmo tempo em que tenta limitar o mínimo possível o seu acesso à Internet e os seus compartilhamentos com os outros micros da rede local.
Existem vários tipos de firewall. O firewall do Kurumin utiliza o Iptables, que é o firewall incluído no Kernel do Linux. Ele é um dos melhores (senão o melhor) firewall disponível atualmente, com uma enorme flexibilidade e excelente desempenho. Ao contrário da maioria das soluções para Windows, o Iptables consome um mínimo de processamento, não causando um impacto significativo no desempenho, mesmo em micros antigos. Você pode ativá-lo e desativá-lo a gosto, clicando nos ícones do menu, sem precisar reiniciar.
O script pode ser usado tanto com o Kurumin rodando a partir do CD quanto com ele instalado no HD. A idéia básica por trás do configurador é criar o que chamo de firewall de bloqueio. Ele segue uma idéia bastante simples: Você diz as portas que gostaria de abrir e ele fecha todas as demais. Ou seja, o firewall fecha por padrão todas as portas, com excessão das que você disser explicitamente que deseja manter abertas.
As portas são fechadas apenas para conexões de entrada, mas não para saída de dados. Isso significa que ninguém conseguirá se conectar no servidor de FTP que você esqueceu habilitado por exemplo, mas você conseguirá acessar a Internet normalmente, com poucas limitações.
Isso garante uma configuração de firewall bastante segura com um mínimo de dor de cabeça para você. Nas opções avançadas você tem acesso a opções úteis ao usar o Kurumin para compartilhar a conexão com a rede local, como por exemplo direcionar faixas de portas para micros da rede interna, fechar portas de saída de forma a bloquear o uso de programas como o ICQ e o MSN e assim por diante.
A primeira pergunta é: 
Você gostaria que o firewall permita conexões vindas da rede local? Isso permite que você compartilhe arquivos, impressoras e outros recursos com os micros da rede local, ao mesmo tempo em que continua protegido contra conexões vindas da Internet.
Esta opção é útil principalmente ao usar o Kurumin para compartilhar a conexão entre vários micros, usando duas placas de rede.
Neste caso, não se esqueça de ativar também o compartilhamento da conexão em Iniciar > Configuração do Sistema > Compartilhar Conexão e Firewall
Respondendo sim ele perguntará a faixa de endereços usada na sua rede local. Se você responder "192.168.0.0" significa que ele aceitará pacotes vindos de qualquer micro que use um endereço IP entre 192.168.0.1 e 192.168.0.254:
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Em seguida você terá a opção de abrir portas TCP também para conexões vindas da Internet:
Você gostaria que o firewall permita conexões vindas de alguma porta específica, como por exemplo na porta 22, usada pelo servidor SSH vindas da internet?
Isto permitirá que você use o SSH, FTP ou outro servidor qualquer para acessar seu micro remotamente ou compartilhar arquivos com outras pessoas, mas abrirá uma possível brecha de segurança. 
Se você não sabe do que estou falando, responda não.
Caso você responda não, então o firewall mantém todas as portas da conexão com a Internet fechadas. Ao responder sim você deve indicar uma a uma quais portas devem ficar abertas.
Lembre-se do exemplo do SSH: todo servidor disponível para a Internet é um risco potencial de segurança, por isso só abra as portas para os servidores que você realmente for utilizar. 
Você pode abrir também as portas usadas pelo bittorrent (6881 à 6889) ou portas usadas por jogos multiplayer por exemplo. 
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O script gera regras para o iptables com base nas suas respostas. Estas regras são executadas quando você conclui a configuração do Firewall e continuam sendo ativadas durante o boot até que você explicitamente clique no "Desativar Kurumin Firewall". 
Estas regras são armazenadas no arquivo /etc/init.d/kurumin-firewall, que é um arquivo de texto. Você pode verificar as regras e até mesmo altera-las manualmente sem precisar responder as perguntas do script todas novamente. 
Se você abriu o firewall para conexões vindas da rede local e abriu a porta 22 para Internet por exemplo, o script ficará assim:
-----------------------
#!/bin/bash
# Script de configuração do iptables gerado pelo configurador do Kurumin
# Este script pode ser usado em outras distribuições Linux que utilizam o 
# Kernel 2.4 em diante
# Por Carlos E. Morimoto
# Abre para uma faixa de endereços da rede local
iptables -A INPUT -p tcp --syn -s 192.168.0.0/255.255.255.0 -j ACCEPT
# Abre uma porta (inclusive para a Internet)
iptables -A INPUT -p tcp --destination-port 22 -j ACCEPT
# Ignora pings
echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all 
# Proteções diversas contra portscanners, ping of death, ataques DoS, etc.
iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j ACCEPT
iptables -A FORWARD -p tcp -m limit --limit 1/s -j ACCEPT
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT
iptables -A FORWARD --protocol tcp --tcp-flags ALL SYN,ACK -j DROP
iptables -A FORWARD -m unclean -j DROP
# Abre para a interface de loopback.
# Esta regra é essencial para o KDE e outros programas gráficos 
# funcionarem adequadamente.
iptables -A INPUT -p tcp --syn -s 127.0.0.1/255.0.0.0 -j ACCEPT
# Ignora qualquer pacote de entrada, vindo de qualquer endereço, a menos que especificado o contrário acima. Bloqueia tudo.
iptables -A INPUT -p tcp --syn -j DROP
-----------------------
As regras são auto explicativas. A receber qualquer conexão, vinda de qualquer endereço o firewall primeiro verifica todas estas regras, seqüencialmente, para decidir de o pacote passa ou não.
- Se o pacote vier da rede local ele é aceito
- Se o pacote for para porta 22 ele é aceito
- Se for um ping ele é recusado (de forma a dificultar um pouco para outros descobrirem se você está online).
- Se o pacote se encaixar dentro de uma das regras que protegem contra ataques ele é recusado. Sem conversa, um tiro na cabeça.
- Se o pacote vier da sua própria máquina (um programa tentando mostrar alguma coisa na tela por exemplo) ele é aceito
- Se o pacote for uma resposta a uma conexão que você iniciou, como por exemplo o servidor do guiadohardware.net enviando a página do site que você está acessando ele é aceito.
- Se o pacote não se encaixar em nenhuma das regras acima, ele é simplesmente descartado pelo firewall. Ele não entra na sua máquina e o emissor não recebe qualquer resposta. Ele não sabe se o pacote foi recebido ou não, fica no vácuo, o que dá a impressão de que o seu micro nem está online. 
Depois das duas perguntas da versão básica, você tem a opção de acessar as opções avançadas do script. Elas permitem usar mais alguns truques do iptables, como direcionar portas e bloquear também portas de saída, para evitar que outros micros da sua rede interna usem o ICQ e o MSN por exemplo.
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Antes de começar você precisa definir qual é a interface que está conectada na Internet e qual está conectada na rede local para que o script possa criar as regras corretamente. Você pode verificar isso rapidamente rodando o comando "sudo ifconfig". Em resumo:
Se você tem duas placas de rede então uma é a eth0 e a outra a eth1. Você vai saber qual está com o cabo da rede local logo que for configurar a rede. 
Se você se conecta na Internet usando uma conexão via ADSL ou cabo com autenticação via PPPoE então o sistema utiliza uma interface virtual chamada ppp0 (como se fosse uma conexão via modem) no lugar de usar a localização correta da placa de rede. 
[image: image64.png]Qusl 6 a sua interface de rede que esta conectada na rede local?
ex: ethl

etho

Qusl 6 a interface conectada na internet? Se uocé acessa via
[AISL. PPPOE ou moden ela ¢ a ppp0. En caso de divida rade o
conando ifcanfia





Em seguida caímos na tela de opções. Lembre-se que as regras do iptables são processadas seqüencialmente, desde que as regras não conflitem entre sí, você pode criar quantas regras forem necessárias e em qualquer ordem.
A própria tela de opções fica em loop, permitindo ir adicionando opções até que você escolha a opção f:
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Nós já conhecemos as opções a (adicionar uma faixa de endereços para a rede local) e a opção b (abrir uma porta do firewall). Elas são as mesmas opções que vimos na configuração inicial do Firewall.
Mas, a opção a tem mais uma função além de abrir o firewall para os micros da rede local. Imagine que você queira dar acesso aos micros da filial da sua empresa em Marabá, onde usam um link com o ip fixo 200.220.234.12. Você poderia abrir a faixa 200.220.234.0 de forma que o firewall permitisse acessos vindos de lá, mas continuasse bloqueando o restante. Você pode abrir para várias faixas de endereços distintas. 
A opção c (Redirecionar uma faixa de portas para um micro da rede local) também é interessante. 
Você deve lembrar que ao compartilhar uma conexão entre vários micros, apenas o servidor que está com a conexão recebe conexões vindas da Internet. Os micros da rede local acessam via NAT e apenas recebem respostas para conexões iniciadas por eles. 
Mas, imagine que você queira que um servidor Web, escutando na porta 80 do micro 192.168.0.3 da rede local fique disponível para a Internet? É justamente isso que esta opção permite fazer. 
Você pode direcionar uma porta ou faixa de portas do servidor para um micro da rede local, de forma que ele passe a receber as conexões vindas da Internet. Fazendo isso, quando o servidor receber uma conexão qualquer na porta 80 ele a repassará para o micro 192.168.0.3, de forma que emissor nem perceba que quem respondeu a solicitação foi outro servidor. 
Esta opção pode ser usada também para permitir que os micros da rede local recebam chamadas do net meeting, joguem online e qualquer outra tarefa onde seja necessária manter uma determinada porta aberta. 
A limitação é que continua existindo um única por 80, uma única porta 21, etc. De forma que apenas um micro da rede interna pode receber cada porta de cada vez. 
Veja um exemplo de como redirecionar as portas 6881 à 6889 usadas pelo bittorrent para o micro 192.168.0.2 da rede local:
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As opções d e e do configurador são opções de censura. Eu não gosto muito delas, mas parece que algumas pessoas acham muito importante limitar o que os outros podem fazer. 
A opção d permite bloquear portas de saída, ou seja bloquear portas no sentido Rede local > Internet. Isso permite bloquear o uso de determinados programas que utilizem estas portas. O MSN por exemplo utiliza as portas 1863 e 5190 (é preciso bloquear as duas), se você bloqueá-las no firewall o MSN não conseguirá mais se conectar na rede em nenhum dos micros da rede local e nem mesmo a partir do próprio servidor. 
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A opção e é um batch que bloqueia várias portas usadas por programas P2P. Ela não é totalmente efetiva pois estes programas utilizam técnicas para burlar vários tipos de proteção, mas de qualquer forma o uso dessa opção deve dificultar um pouco as coisas.
Depois de terminar, pressione a tecla f para salvar todas as alterações. O script abrirá uma janela do kedit com o conteúdo do arquivo /etc/init.d/kurumin-firewall gerado para que você possa revisar as regras criadas e alterar qualquer coisa que achar necessária. 
Fechando a janela o firewall já fica ativo e configurado para carregar automaticamente durante o boot. 
Segurança o Kurumin

Nem sempre combinar facilidade de uso e segurança é uma tarefa simples. Muitos usuários "da velha guarda" continuam achando que toda distribuição Linux deve ser uma caixa preta fechada e ultra-segura onde ninguém (nem o próprio dono...) entra. Não posso mudar a cabeça dos outros, mas posso falar um pouco sobre minhas idéias sobre o tema ;-) 
"Uma instalação padrão do Kurumin no HD dá poder de administrador para um usuário comum (o usuário padrão Kurumin) *é* sim uma questão de insegurança, não meramente "pode ser mudado depois." 
O ponto da segurança local não é bem assim. Nenhum sistema operacional atual oferece um sistema de segurança local eficiente, isso simplesmente não existe.
Vou dar três exemplos:
Para virar root em qualquer distribuição Linux: Dê boot com o CD do Kurumin (ou outro live-CD), vire root, monte a partição onde o outro sistema está instalado (ex: mount /dev/hda1 /mnt/hda1)
Use o chroot para "entrar" dentro da partição da outra distribuição: chroot /mnt/hda1 (ou o que seja). A partir daí você terá um terminal root da outra distribuição. Digite "passwd" e defina uma nova senha de root.
Pronto, agora você tem a senha de root do Slackware ou Red Hat ultra seguro do micro do seu vizinho. Se a maquina não tiver CD-ROM, não faz mal, o disquete do tonsrbd também serve.
No Windows NT/2000/XP, basta apagar o arquivo de senhas (não lembro de cor o arquivo, mas basta procurar no google), isso vai deixar todas as senhas em branco, incluindo a do administrador.
Se a máquina não tiver CD nem disquete, não tem problema, use uma Memory-Key ou CD-ROM USB para dar boot. Se tiver senha no setup, não tem problema de novo, dê um curto nos dois polos da bateria e ela some.
Ou seja, a partir do momento que você tem acesso físico à maquina, bastam alguns truques simples. Segurança local é igual chifre, é uma coisa que colocam na sua cabeça.
A única forma eficiente é usar algum sistema de arquivos com encriptação. Ainda não é 100% seguro, mas pelo menos vai dar mais trabalho. Infelizmente eles também possuem desvantagens, como perda de desempenho e uma certa dificuldade para fazer a configuração inicial.
O uso do sudo no Kurumin sacrifica uma falsa segurança em troca de uma maior facilidade de uso. Isso também diminui o numero de usuários rodando o sistema como root, o que abre problemas de segurança mais sérios. Se você tentar se logar como root na tela de login do Kurumin, vai receber uma mensagem "logins de root não são permitidos", até que altere manualmente a opção no arquivo /etc/kde3/kdm/kdmrc.
A minha idéia é que o usuário leigo passa instalar programas e usar os privilégios de root quando necessário, mas sem abrir programas como root todo o tempo. Sem isso, o que costuma acontecer é o usuário simplesmente ficar usando o root o tempo todo, isso é muito comum entre novos usuários do Slackware, Conectiva, etc. Acho que dos dois maus, o uso do sudo é o menor.
No Slackware por exemplo você pode simplesmente pressionar Enter três vezes durante a instalação para deixar a senha de root em branco (!), depois usar esta conta de root (ele não lhe dá a opção de adicionar um usuário não privilegiado durante a instalação e um usuário iniciante não vai saber como fazer isso depois), permitindo que qualquer engraçadinho se conecte na sua máquina como root via Internet através do servidor SSH que fica habilitado por default ao habilitar a categoria "N" durante a instalação.
Também não existe no Slackware nenhum script de configuração de firewall fácil de usar, tudo precisa ser feito manualmente, novamente uma coisa que um iniciante não sabe fazer. No final além de continuar logado como root, ele deixa o firewall desabilitado.
Apesar disso o Slackware é considerado uma das distribuições mais seguras, simplesmente por que presume-se que o usuário saiba o que está fazendo. Este é justamente o problema, o Kurumin é desenvolvido tendo em mente justamente os usuários iniciantes, que muitas vezes não sabem o que estão fazendo, que são freqüentemente ignorados por outras distribuições. A idéia é oferecer configurações default relativamente seguras, mas sem comprometer a facilidade de uso. Em alguns pontos é preciso impor algumas coisas, como obrigar o usuário a definir senhas durante a instalação, não deixar nenhum servidor habilitado por default e não permitir que o root seja usado para fazer login no KDE.
Depois que o usuário adquirir mais conhecimento, ele tem a chance de decidir se quer continuar usando o sudo ou não. O sudo pode ser desativado caso desejado, o que pode ser feito facilmente editando o arquivo /etc/sudoers ou clicando na opção do menu. Você pode criar outros usuários, etc. como em qualquer outra distribuição.
Quando falo sobre "segurança local" falo sobre a segurança contra danos causados por alguém que possua acesso físico ao micro, ou seja, tenha liberdade para usar o seu micro quando você não estiver. Não existe como impedir que alguém que está sentado na frente do seu micro faça alguma coisa errada, é perda de tempo, afinal se ele quiser mesmo causar algum dano, nada mais prático do que simplesmente enfiar o pé na CPU. Vai dar um prejuízo muito maior que qualquer comando de terminal e não requer nenhum tipo de conhecimento prévio.
Servidores geralmente não possuem teclado nem monitor e ficam trancados em salas isoladas. Eles são acessíveis apenas via rede, um perímetro mais fácil de proteger. O administrador acessa o servidor via SSH e faz tudo que precisa remotamente, através de um canal encriptado. O servidor só é manipulado físicamente quando é preciso fazer uma reinstalação do sistema ou em caso de falha de hardware.
Para proteger o micro contra acesso remoto, temos o script de firewall que pode ser ativado através do Iniciar > Configuração do Sistema > Compartilhar conexão e firewall > Ativar Kurumin Firewall.
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O script pergunta se você deseja permitir acessos vindos da rede local e de alguma porta específica e bloqueia o restante. Isto tem duas finalidades:
1- Evitar que alguém acesse o seu micro através de um servidor qualquer que você instale e esqueça ativo.
2- Impedir que acessem o seu micro através de algum tipo de brecha desconhecida encontrada em algum programa que você tenha instalado na sua máquina, uma espécie de segurança preemptiva.
Escrevi um artigo sobre as opções do Script outro dia, que pode ser lida aqui: http://www.guiadohardware.net/artigos/273/
Este é um exemplo de script de firewall que o script de configuração gera. Neste caso foi aberta apenas a porta 6881 usada pelo bittorrent, todas as demais portas estão fechadas, tanto para a internet quanto para a rede local. Existem ainda algumas regras para evitar ataques comuns:
# Abre uma porta (inclusive para a Internet) 
iptables -A INPUT -p tcp --destination-port 6881 -j ACCEPT
# Ignora pings 
echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all
# Proteção contra ICMP Broadcasting
echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
# Protege contra synflood
echo "1" > /proc/sys/net/ipv4/tcp_syncookies
# Desabilita o suporte a source routed packets
# Esta recurso funciona como um NAT ao contrário, que em certas circunstancias pode
# permitir que alguém de fora envie pacotes para micros dentro da rede local.
echo "0" > /proc/sys/net/ipv4/conf/eth0/accept_source_route
echo "0" > /proc/sys/net/ipv4/conf/eth1/accept_source_route
echo "0" > /proc/sys/net/ipv4/conf/ppp0/accept_source_route
# Proteções diversas contra portscanners, ping of death, ataques DoS, etc.
iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j ACCEPT
iptables -A FORWARD -p tcp -m limit --limit 1/s -j ACCEPT
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT
iptables -A FORWARD --protocol tcp --tcp-flags ALL SYN,ACK -j DROP
iptables -A FORWARD -m unclean -j DROP
# Algumas boas ideias retiradas do Arno's iptables firewall
iptables -N VALID_CHECK
iptables -A VALID_CHECK -p tcp --tcp-flags ALL FIN,URG,PSH -j DROP
iptables -A VALID_CHECK -p tcp --tcp-flags ALL SYN,RST,ACK,FIN,URG -j DROP
iptables -A VALID_CHECK -p tcp --tcp-flags ALL ALL -j DROP
iptables -A VALID_CHECK -p tcp --tcp-flags ALL FIN -j DROP
iptables -A VALID_CHECK -p tcp --tcp-flags SYN,RST SYN,RST -j DROP
iptables -A VALID_CHECK -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP
iptables -A VALID_CHECK -p tcp --tcp-flags ALL NONE -j DROP
# Abre para a interface de loopback. Esta regra é essencial para o 
# KDE e outros programas gráficos funcionarem adequadamente.
iptables -A INPUT -i lo -j ACCEPT
# Esta regra é o coração do firewall do Kurumin, ela bloqueia qualquer conexão
# que não tenha sido permitida acima, justamente por isso ela é a última da cadeia.
iptables -A INPUT -p tcp --syn -j DROP 
A última regra (iptables -A INPUT -p tcp --syn -j DROP) impede que o seu micro aceite novas conexões. Entretanto esta regra não impede que sejam recebidas respostas a conexões iniciadas por você. Isto permite que você navegue normalmente, use o ICQ, etc. apesar do firewall estar ativo.
Se você usar o nmap (apt-get install nmap) a partir de outro micro da rede local para procurar vulnerabilidades, vai ter o seguinte como resultado:
root@kurumin:/home/knoppix# nmap -sS -v 192.168.0.33
Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) at 2004-04-03 10:12 BRT
Host 192.168.0.33 appears to be down, skipping it.
Note: Host seems down. If it is really up, but blocking our ping probes, try -P0
Nmap run completed -- 1 IP address (0 hosts up) scanned in 12.053 seconds 

Ou seja, o Nmap não consegue sequer perceber que o PC com o Kurumin está realmente lá e avisa: "Se você realmente tem certeza que ele está online, experimente usar a opção -P0", o que não vai mudar muita coisa:
root@kurumin:/home/knoppix# nmap -P0 -v 192.168.0.33
Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) at 2004-04-03 10:14 BRT
Host 192.168.0.33 appears to be up ... good.
Initiating SYN Stealth Scan against 192.168.0.33 at 10:14
The SYN Stealth Scan took 1361 seconds to scan 1659 ports.
All 1659 scanned ports on 192.168.0.33 are: filtered
Nmap run completed -- 1 IP address (1 host up) scanned in 1360.579 seconds 

Como todas as portas estão em modo drop, onde o firewall simplesmente descarta os pacotes sem confirmar o recebimento, o teste demora muito tempo, quase 27 minutos para escanear apenas as primeiras 1659 portas. Uma varredura completa, em todas as 65 mil portas levaria 17 horas e meia, isso executando o teste via rede local, via Internet a varredura levaria vários dias. Mesmo assim, a única por que apareceria aberta seria a porta 6881 do bittorrent que abri ao habilitar o firewall, que por si só não representa um risco significativo.
Por não ser intrusivo, simplesmente fazer o que foi pedido sem encher o saco, a resistência contra o uso do firewall é menor. Você pode ativá-lo no micro da sua irmã e provavelmente ela nem vai notar diferença. Se for preciso aceitar conexões em portas específicas, para receber arquivos através do ICQ, jogar online ou receber chamadas do net meeting por exemplo, você pode pesquisar as portas usadas por cada um e abri-las na configuração do firewall.
O firewall protege contra ataques "de fora pra dentro", mas não protege contra vírus e trojans. No Windows esta tarefa ficaria por conta do antivírus, mas como ainda não temos estas pragas no Linux apenas o firewall já é suficiente. Caso eventualmente os vírus e trojans tornem-se um problema no Linux, com certeza surgirão várias opções de antivírus, não existe muito motivo para se preocupar com isso.
Quando precisar qualquer arquivo suspeito, faça-o usando outro login. Crie um usuário "bush", "sadan", "baboo", ou qualquer outra figura pública que você não goste e use-o como cobaia para executar os programas. Abra um terminal e digite "su bush" e execute o programa a partir daí.
Em caso de problemas apenas este usuário laranja será afetado. Basta deletá-lo e criar outro.
Um terceiro ponto, também polêmico, é o uso do Kurumin como servidor. Bem, como defendido acima, o Kurumin oferece por default uma segurança satisfatória, superior às configurações default de muitas das grandes distribuições. É fácil instalar servidores no Kurumin por causa dos ícones mágicos. É possível instalar um servidor Apache com suporte a PhP, MySQL e o fórum PhPBB funcionando, um proxy transparente com o Squid ou um servidor Samba já configurado para ser mestre de domínio com poucos cliques.
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Os ícones mágicos instalam os pacotes a partir dos repositórios do Debian Stable e oferecem opções de atualizar os pacotes, baixando atualizações de segurança. Neste caso não existem muitas diferenças entre usar o Debian ou usar o Kurumin, com excessão da instalação que torna-se bem mais simples.
Um usuário avançado pode usar qualquer distribuição, fazer funcionar os recursos necessários e deixá-la segura. O problema é que os usuários avançados são minoria. Como em outras áreas temos uma pirâmide, com uma pequena elite e um grande bloco de usuários que sabem pouco.
Distribuições sem foco na facilidade de uso podem juntar comunidades relativamente grandes entre os usuários avançados, mas não possuem potencial para atingir as massas, estão condenadas a serem eternamente sistemas usados dentro de nichos. Por mais que alguém possa ficar horas falando sobre as maravilhas da linha de comando ou sobre a satisfação pessoal de compilar todos os programas a partir dos fontes, poucos vão dar ouvidos.
Para qualquer sistema operacional ser usado em massa é necessário em primeiro lugar que ele seja fácil de usar. O Windows conseguiu tornar-se o sistema mais usado mesmo sem ser estável nem seguro. A idéia no Kurumin é que além de ser fácil de usar ele seja também seguro, até o ponto em que isso não comprometa a usabilidade do sistema. 



